
 

 外发文件告警的使用 

 

本文介绍 AC1.96 能够根据文件的特征来识别一个文件的真实类型，对某些敏感的真实

文件类型进行审计以及告警。基于特征的文件识别；存心泄密者通常通过 HTTP、FTP、Email

附件外发文件时会篡改、删除扩展名，压缩、加密再外发，AC 能识别并且报警；尝试解压

压缩包后再识别文件类型，防止泄密。下面介绍详细的配置。 

 

 

一．外发文件告警的基本设置步骤： 

首先，新建上网策略对象或者编辑已有的策略； 

然后，在应用审计选项里开启[审计网页上传文件]、[审计邮件发送文件]和[审计 FTP 上传文

件]；接着在外发文件告警添加需告警审计的文件类型； 

最后，关联策略到用户或者用户组。（若用户或者组同时关联多条策略，并只有一条策略启

用了外发文件告警，那么该策略没有位置先后要求；若用户或者组所关联多条策略里都启用

了外发文件告警，那么会以第一条启用外发文件告警的策略为准，下面其他策略的外发文件

告警规则都不会再匹配） 

 
注意： 

    1.[外发文件告警]默认情况不可用，需要时可联系市场购买该授权，然后通过多功能序

列号激活。 

2.要启用[外发文件告警]功能，必须要开启[审计网页上传文件]、[审计邮件发送文件]

和[审计 FTP 上传文件]。且只对 FTP、HTTP、SMTP 上传的文件进行检测告警。 

3. 对不需要告警的压缩包进行解压扫描其内部是否有审计告警文件，而且限制只扫描

内部的 100 个文件，邮件告警时告警第一个需要邮件告警的信息，记录日志时，记录下最

多一个文件的详细清单。设备只对小于 2M 的文件进行解压缩。 

4. 对 email 方式外发的文件，如果是 eml 格式的文件能够提取附件进行审计并告警。 

5. 有特征识别和加密识别的类型，在设置时是可以看到的，并且是文件本身进行加密。

如果是第三方软件进行加密的话，设备识别不了类型。 

6. 告警文件类型中自定义类型优先于特征识别，例：如果特征识别 pdf 文件，自定义

后缀识别 doc 文件，那么将一个 pdf 文件后缀改成 doc，则设备会以 doc 文件进行告警而不

是 pdf 文件了。      

 

二．应用场景： 
  如某单位需要审计并告警内网通过 ftp、http 或者 email 的方式外发文本文件

类型的所有文件、pdf 类型的加密文件、压缩文件，防止员工泄密。 

 

设置步骤： 

1．登陆设备控制台，选择【上网行为管理】--【上网策略对象】，新增策略或者双击编辑需

要设置的策略，下面以策略 lxf 为例。如图所示： 



 
 

2．勾上【应用审计】，在【应用审计选项】页面勾选【网页上传审计】、【邮件审计】和【审

计 FTP】相应的选项。如图所示： 



 

 

3．然后选择【外发文件告警】，点击【新增】，如图所示： 

注意：使用内置分类（特征识别）：是添加内置库中已经存在的文件类型，根据文件特征进



行识别；自定义后缀（后缀识别）：是由用户自定义需要审计告警的文件类型，根据文件后

缀进行识别，支持添加多个后缀名，每个后缀名以英文逗号分隔。 

 

 

接着选择“使用内置分类（特征识别）”添加三条规则，分别是：第一条类别为“文本文件”、

类型为“全部”，然后点击【确认新增】；第二条类别为“阅读器”、类型为“加密”， 然后

点击【确认新增】；第三条类别为“压缩数据包”、类型为“全部”， 然后点击【确认新增】；

然后点击【确定】进行保存策略。如需要告警审计其他文件类型继续添加即可，根据实际情

况设置。如图所示： 



 
 

注意：【启用多层嵌套压缩告警（嵌套压缩大于 2 层）】、【启用排除告警后缀类型】和【设置

该策略的管理员邮箱】可以根据实际需求进行配置；如果没有该功能需求，可以不做设置。 

启用多层嵌套压缩告警（嵌套压缩大于 2 层）：对嵌套压缩文件进行告警； 

启用排除告警后缀类型：设置不需要告警的文件类型，支持填写多个后缀，以英文逗号隔开； 

设置该策略的管理员邮箱：填写告警邮件的接收人。要使告警邮件发送到管理员邮箱，通知

管理员，还必须勾选"高级配置"-->"告警方式设置"-->"泄密告警"，此项功能才生效。 

配置界面如图所示： 



 
 

4．设置好策略后，接下来就需要把用户或者组和策略关联起来。 

操作步骤：选择【上网行为管理】--【组织结构】，选择需要绑定的用户或者用户组（如“lxf”

组），然后选择【上网策略列表】，点击【添加策略】，选择策略对象为“lxf”再点击【添加】，

最后点击【确定】按钮进行保存。 

 

 

到这里，设置已基本完成。 

 

5．如所设置的组（如“lxf”组）有使用 ftp、http 或者 email 方式的外发文件，那么可以登

陆到内置数据中心查看日志。 

查看方法：在设置控制台选择【上网行为审计】--【数据中心入口】，点击【进入内置数据

中心】，然后选择【查询内容】--【上网行为查询】--【外发文件告警查询】。 

以下是用 foxmail 客户端外发邮件的方式进行测试的效果。在数据中心的外发文件告警查询

页面，点击右上角的【查询选项】设置查询的条件，如图所示： 



 

 

点击【开始查询】，在外发文件告警查询结果下可以查看相应的日志记录。点击记录的最后

一列【详细】即可查看详细的日志信息。如图所示： 



 
 

另外，如果是外置的数据中心，需要在 IE 中输入安装数据中心服务的那台服务器的 IP 地址，

如果默认的 80 端口被改掉，那么的输入应该是：http://数据中心服务器 IP:更改后的端口。

进入后的界面跟内置数据中心界面一致，查询方法也一致。 


