
 

 

风险行为智能报表的使用 
风险行为智能报表的作用是根据用户的上网关键字、上网行为、上网流量等

特征，统计内网用户指定的上网信息，并根据这些信息和数据特征做出相应的风

险分析，以报表的形式呈现给管理员。 

 

1. 风险行为智能报表模板的设置 

步骤一：设置“报表名称”、“时间”、“周期”。 

设置界面如下图所示： 

 

以设置离职风险报表为例， 

【报表名称】用于设置生成的报表名称。 

【时间】用于设置生成报表时统计的每天日志的时间范围。 

【周期】用于设置此报表生成的周期时间，可以设置“每天”、“每周”、“每

月”。系统自动生成时是生成前一天、前一周和前一月的报表。 

 

步骤二：设置报表的统计条件。依照您生成的报表类型设置相关的行为特

征，可以设置的条件包括“关键字”、“行为特征”、“流量特征”、“时间特征”。 

设置界面如下图所示： 

“关键字”：用于统计通过搜索引擎、WebBBS、Webmail 和 IM 聊天记录的

关键字，本例中：在关键字列表中设置与“离职”相关的关键字，并定义阀值（阈

值:当含有该关键字的记录总数超过该阈值时就会被认为有风险迹象）。当用户日



 

 

志中包含设置的关键字并且次数超过阀值时则认为存在风险，并记录其关键字次

数。（阀值最小值为 1，最大值为 65535，也就是说关键字只出现一次是不会有告

警的） 

 

 

“行为特征”：用于设置与此类风险相关的应用行为特征，并设置阀值（安

全阈值的作用是：仅当风险行为次数超过该值时才会被认为有风险迹象）、风险

权重（风险权重指的是风险特征等级，权重越高，说明该特征越重要，在最后风

险指数中所占的比重也越大）等。 

比如本例中需要统计的是离职风险，则“访问求职招聘网站”可作为行为特

征加以统计，设置界面如下：设置访问“求职招聘”类网站超过 15 次时，则认

为有风险迹象（阀值越大说明该特征越不重要，或者说这种行为越能够被容忍）。 

 

 

“流量特征”：用于设置与此类风险相关的应用流量特征，并设置阀值（阈

值的作用是：仅当风险行为流量超过该值时才会被认为有风险迹象）、风险权重

（风险权重指的是风险特征等级，权重越高，说明该特征越重要，在最后风险指



 

 

数中所占的比重也越大）等。 

比如本例中需要统计的是离职风险，则“访问求职招聘网站”的流量可作为

流量特征加以统计，设置界面如下：访问“求职招聘”类网站流量超过 5MB，

则认为有风险迹象。 

 

※  如果需要设置“总流量阀值”，则设置的总流量阀值不得小于各特征值

之和，勾选检测“总流量阀值”后，只有页面上列出的所有特征之和大于总阀值

时才认为有风险。 

 

“时间特征”：用于设置与此类风险相关的应用时间特征，并设置阀值（阈

值的作用是：仅当风险行为时间超过该值时才会被认为有风险迹象）、风险权重

（风险权重指的是风险特征等级，权重越高，说明该特征越重要，在最后风险指

数中所占的比重也越大）等。 

比如本例中需要统计的是离职风险，则“访问求职招聘网站”的时间可作为

时间特征加以统计，设置界面如下：访问“求职招聘”类网站流量超过 0.5 小时，

则认为有风险迹象。 

 

 

步骤三：设置需要进行此类风险行为分析的用户组、排除用户名、订阅等



 

 

信息，界面如下图所示： 

 

【组名】：用于设置需要进行此类行为分析的用户组。 

【排除用户名】：用于设置以上设置的组中不需要进行统计分析的用户（排

除用户”是完全不参与统计的，最终统计文件里的总用户数也不会包含他们）。 

【风险报告生成】：用于设置报表中列出前多少名有此类风险的用户，范围

是 1-100。 

【订阅】：用于设置此报表生成后自动发送的邮箱地址，可填写多个邮箱地

址，用分号隔开。勾选<生成的报表无内容是也发送到订阅邮箱>则报表生成后如

果没有内容也会发送到订阅的邮箱地址。 

 

点击<保存配置>，则将此报表的设置保存为模板，此模板将按照设定的统计

周期和统计条件，计算每个用户风险指数，最后根据指数大小排列，生成风险行

为智能报表。 

※  其他类型的报表模板设置不再赘述，可参考以上的设置。 

 

2. 查看风险行为智能报表的模板 

点击<智能报表模板>，用于查看已经保存的报表模板，界面如下图所示： 



 

 

 
【报表名称】用于显示定义的报表名称； 

【报表类型】用于显示报表的周期、类型等信息； 

【最新生成时间】用于显示此类报表最后生成时间，并且显示最后一次生成

的报表中是否有风险行为； 

【用户】用于显示设置此报表模板的数据中心用户，admin 可以查看所有用

户设置的报表模板，但其他用户只能查看自己定义的模板及对应生成的报表。 

【操作】包含<编辑>、<删除>、<生成>、<查看>等操作。 

<编辑>用于重新编辑对应的模板设置； 

<删除>用于删除对应的模板； 

<生成>用于手动点击生成风险报表，手动在页面上点生成是生成以系统当前

时间为基准的当天、当周和当月的报表。 

<查看>用于点击链接到历史报表，显示对应的报表模板生成的历史报表。 

【操作信息】用于显示可生成的报表日期，以及生成报表的进度等信息。 

【智能报表新增向导】用于链接到生成报表模板的向导，用于新增模板。 

【导入配置\导出配置】用于将已设置的报表模板进行导入和导出。 

【全部生成】用于手动生成所有的报表。 

【删除所有】用于一次删除所有的报表模板。 

 

3. 查看已生成的风险报表 

已生成的历史风险报表，可以在“历史报表“中进行下载查看。如下图所示： 



 

 

 

【报表名称】由报表模板名称和报表生成时间组成。 

【操作】点击<下载>，将报表下载到本地进行查看，如下图所示： 

 

将此压缩包保存到本地，进行解压，解压后，可以看到此压缩文件中包含如

下图所示的文件： 

 

“综合统计.pdf”是用户风险排名的统计表，里面包含各用户风险行为值等

信息。 

其他的 excel 文件，保存的是对应用户的详细风险行为，包括风险行为的详



 

 

细记录等信息。 

打开“综合统计.pdf”，如下图所示： 

 

【汇总评估图】中用柱状图列出前十名有风险的客户，以及对应的风险指数

（风险指数：由风险行为的次数、流量、时间以及各种行为特征对应的风险权重

计算得出，量化用户的行为风险程度） 

【用户风险排行】用表格的形式列出有风险行为的用户，并进行排名，【风

险明细】用于显示有风险的行为特征。 

点击列表中的用户名，即会链接到对应用户的 excel 表，显示用户的详细行

为记录，例如：点击用户名“200.200.0.72”，打开如下 excel 表格： 



 

 

 

“Summary”用于显示此用户的总体评估； 

“Action Details”用于显示此用户的行为明细，如下图所示： 

 
 

※  其他报表的查看不再赘述，可参考以上的介绍。 
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