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AC1.9 对常见工具的控制

本文说明

本文主要介绍 AC1.9 版本对常见工具的控制，常见工具包括了 P2P、P2P 流媒体、下载工具、炒股软件、webmail

等。介绍主要分为两部分：第一部分：对P2P、P2P流媒体、下载工具、炒股软件、webmail 等常见工具的封堵，

和第二部分：对 P2P、P2P流媒体的流控。

第一部分 对常见工具的封堵

1.9 版本封堵常见工具的配置步骤为：

首先，新建上网策略对象，配置相应的封堵规则；

然后，关联策略到用户或者用户组；

最后，调整用户或用户组的策略执行顺序，保证新配置的策略会执行，不会因为与其他策略冲突而失效。

对 P2P、P2P 流媒体、下载工具、炒股软件、webmail 等常见工具的封堵，除了在配置策略时候不同外，其

他的配置步骤都是一样的，下文主要详细描述策略的配置，而策略的关联和调整只做举例说明。

一、新建上网策略

1、以 admin 账户登陆设备控制台后，在上网行为管理---上网策略对象中，新增上网策略，如下图。



一条上网策略可以关联到多个组织结构中的用户或用户组组，同时一个用户或用户组可以关联多条上网策

略，但是这里需要注意的是，默认情况下一个用户或用户组最多可以关联10 条上网策略。

当一个用户或用户组关联到多条上网策略时，会有一个执行上的顺序。同在策略冲突的时候，会有一个处

理机制，下文会对这部分做详细解释，所以首次配置策略时，建议尽量将规则配置在同一条策略中，避免策略的

冲突对您的配置造成困扰。

2、配置封堵 P2P、P2P 流媒体、下载工具、炒股软件、webmail 等常见工具的策略：

1) 封堵 P2P：

目前最常用的封堵 P2P 的方法是通过应用识别规则去封堵常见的P2P 网络行为特征来实现的。

配置方法如下图，在策略对象的上网权限---应用服务控制中，点击新增，选择应用类型为 P2P，应用名

称为全部，规则名称为全部，动作为拒绝，生效时间为全天，然后点击确认新增，最后点击页面最下方的确定。

注意：这里的应用名称是可以针对需要封堵的应用来选择的，如只要求封堵 P2P中的 skype 应用，则需要选

择应用名称为 skype，其他的配置保持默认即可达到只封堵 skype 行为的目的。

2) 封堵 P2P 流媒体：

目前最常用的封堵 P2P 流媒体的方法是通过应用识别规则去封堵常见 P2P 流媒体的网络行为特征来实现

的。

配置方法如下图，在策略对象的上网权限---应用服务控制中，点击新增，选择应用类型为 P2P 流媒体，

应用名称为全部，规则名称为全部，动作为拒绝，生效时间为全天，然后点击确认新增，最后点击页面最下方的



确定。

注意：这里的应用名称是可以针对需要封堵的应用来选择的，如只要求封堵 P2P流媒体中的迅雷看看的应用 ，

则选择应用名称为迅雷看看，其他的配置保持默认即可达到只封堵迅雷看看的目的。

3) 封堵下载工具：

目前最常用的封堵下载工具的方法是通过应用识别规则去封堵常用下载工具的网络行为特征来实现的。

配置方法如下图，在策略对象的上网权限---应用服务控制中，点击新增，选择应用类型为文件下载，应

用名称为全部，规则名称为全部，动作为拒绝，生效时间为全天，然后点击确认新增，最后点击页面最下方的确

定。

注意：这里的应用名称是可以针对需要封堵的应用来选择的，如只要求封堵文件下载中的迅雷资源的应用，

则选择应用名称为迅雷资源，其他的配置保持默认即可达到只封堵迅雷资源的下载的目的。



4) 封堵炒股软件：

目前最常用的封堵炒股软件的方法是通过应用识别规则去封堵常见炒股软件的网络行为特征来实现的。

配置方法如下图，在策略对象的上网权限---应用服务控制中，点击新增，选择应用类型为炒股，应用名

称为全部，规则名称为全部，动作为拒绝，生效时间为全天，然后点击确认新增，最后点击页面最下方的确定。

注意：这里的应用名称是可以针对需要封堵的应用来选择的，如只要求炒股软件中的大智慧软件，则选择应

用名称为大智慧，其他的配置保持默认即可达到，只封堵大智慧这个炒股软件的目的。

以上规则封堵的是常用的一些炒股软件，如果封堵效果不是很好，可以尝试封堵炒股网站的url 地址。

封堵股票交易网站的 url 地址的方法：如下图，在策略对象的网页过滤---url 过滤中，点击未生效的 URL

组，选中规则-股票交易，动作为拒绝，点击生效，最后点击页面下方的确定。

5) 封堵 webmail：

目前最常用的封堵 webmail 的方法是通过封堵大型门户网站的邮件服务器的 URL 地址来实现的。

配置方法如下图，在策略对象的网页过滤---url 过滤中，点击未生效的 URL 组，选中规则-Web 邮件，动

作为拒绝，点击生效，最后点击页面下方的确定。



二、关联策略到用户或用户组

在上网行为管理---组织结构中，选择策略需要关联到的用户或用户组，点击该组或该用户的上网策略列表

选项卡，点击添加策略，选择之前新建的上网策略，点击添加，最后点击页面下方的确定。

如下图，对组织结构关联新建的封堵策略，其效果是属于根组(root 组)的用户上网时会去匹配该条上网策

略。

如果想要使客服组、销售组、行政组、主管组都会去匹配该条上网策略，有2种配置方法，一种是强制子组

继承，另一种是使用父组策略。两者的区别如下图，配置方法见下文：

� 强制子组继承的配置方法：在父组的上网策略列表选项卡中，勾选需要子组继承的策略栏里相应的强制

策略特征 子组是否可以新增策略 规则配置位置

强制子组继承 继承父组指定策略 可以新增，继承的父组策略最优先 在父组配置

使用父组策略 完全使用父组策略 不可以新增 在子组配置



子组继承的勾，并点击确定，即可实现对父组中包含的所有的子组都强制其继承父组的该条策略。

1、如下图中可以看到，对根组(root 组)的策略---【封堵策略】勾选了强制子组继承。

2、如下图中可以看到，客服组属于根组，该组继承了由根组强制子组继承的策略---【封堵策略】。

注意，该组除了被强制继承的策略外，还可以关联其他的策略，但是由父组继承的策略是最优先执行的，

是无法通过下移来修改该策略的执行顺序的。

���� 使用父组策略的配置方法：在子组的上网策略列表选项卡中，勾选使用父组策略，并点击确定，即可实

现该子组完全继承和使用父组的所有策略。

如下图可以看出，销售组也是属于根组的，该组在勾选了使用父组策略后，该组可以关联策略全部都是由父

组继承下来的---【封堵策略】，本组不可以再新增别的策略，也无法调整策略的执行顺序。

此时如果父组有新增、修改、删除自己的策略，子组的策略也是会一并由父组完全继承下来。



三、调整用户或用户组的策略执行顺序

一个用户或用户组可以关联到多条策略，多条策略之间存在一定的执行顺序，是由上向下执行的。

如下图可知，当一个用户或用户组关联到策略 1、策略 2、策略 3时，策略执行顺序是：第一步执行策略 1

的网络服务控制，第二步执行策略 2的网络服务控制，第三步执行策略 3的网络服务控制，第四步执行策略 1

的应用服务控制，第五步执行策略 2的网络服务控制，以此类推，依此执行下去。
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下文以客服组的策略配置为例做说明。

如下图：对客服组关联了两条上网策略：【客服策略】和【封堵策略】，置顶的策略是【客服策略】。



其中，【客服策略】是允许文件下载的，其他的策略为缺省允许。

而，【封堵策略】是封堵了文件下载、P2P、P2P 流媒体、炒股软件、webmail 的，其他的策略为缺省允许。



由于客服组关联到两条策略，于是就会按照上文中所说的顺序进行匹配策略，执行相关规则。

但是这里有一点需要注意的是，当规则执行到缺省策略时，如果未勾选【如遇策略组合，则缺省动作以下条

的为准，并且继续叠加规则】，则会直接匹配该条策规则的缺省策略，而不会匹配到下条策略的同一规则项。例

如：【客服策略】是允许文件下载的，但是没有勾选该项，那么两条策略组合的结果就是文件下载是允许的，同

时【封堵策略】里对 P2P、P2P 流媒体、炒股软件、webmail 等的拒绝也会被允许。所以这个勾要不要勾选是需

要慎重处理的操作。

第二部分 对 P2P、P2P 流媒体的流控

对内网用户上网行为的流控配置方法如下：

首先，配置线路带宽；然后,配置流控策略；最后,启用流量管理系统。

下文将以 P2P、P2P流媒体为例做流控配置方法的介绍。

一、配置线路带宽

在流量管理系统---线路带宽配置里，配置已有线路的实际带宽值。这里线路带宽配置填写要求必须为实际

值的原因是：在流量管理系统中，带宽的百分比是以此为依据来计算的，如果填写错误会导致流控不准确。



注意，这里的线路带宽的单位有 Kbps和 Mbps 两种，这个单位是跟运营商提供的线路带宽单位相同的。

而在流量管理系统中流控规则配置的时候，带宽的单位是 KB/s，这 2个单位是不同的，两者间存在 8倍的

关系，即 1Mbps=1024Kbps=（1024÷8）KB/s=128KB/s。

二、配置流控策略

如下图，在流量管理系统---流量管理中，点击新增，新建流控策略。

对客服组的用户针对 P2P、P2P流媒体做带宽限制，限制带宽为总带宽的 10%。策略配置如下：

� 【自定义服务】：选择为 P2P 和 P2P 流媒体。注意，这里服务同时选择了 P2P 和 P2P 流媒体时，是对这2

个服务合起来一起做限制，2个服务之间带宽分配关系是相互竞争的。如果需要对不同的服务限制不同的通道大

小，则需要分别新建规则来做限制。

� 【选择对象】：可以选择组也可以选择用户，支持多选。但是目前AC1.9 版本选择用户时必须手动填写

正确的用户名。

� 【带宽通道类型】：要控制 P2P 和 P2P 流媒体占用线路带宽大小，则要选择类型为限制通道。

� 【最大上行带宽和最大下行带宽】：根据内网的实际限制值做配置，可以填写线路带宽的百分比，也可

以直接填写带宽值的大小，单位为 KB/s.

� 【限制单用户最高带宽】：根据单用户带宽限制的峰值来填写。注意这个是针对匹配了该条策略的所有

在线用户做的限制，属于该组但是不在线用户不受限制。

� 【生效时间】：流控规则的生效时间范围。在对象设置的时间计划中配置时间范围，然后在此处选择即

可。

� 【生效线路】：只有一条外网线路时，只可以选择为线路 1。一次只能选择一条生效线路。如果要选择

多条线路都生效，需要以本条为模板再配置一条选择其他线路的流控策略。

� 【目标 IP 组】：指提供该项网络服务的服务器的 IP 段，该 IP 段多数为公网地址段。在对象设置的 ip



组中配置，然后在此处选择即可。

� 【启用通道】：是否立刻启用流控策略。对于暂时无需使用的流控策略可以禁用之。

注意：流控策略是对在线用户列表中用户生效的，不在线用户是不会匹配流控规则的。

三、启用流量管理系统

如下图，在流量管理系统---流量管理中，点击启用流量管理系统。



此时只要存在启用状态的流控策略，用户一旦匹配上了流控策略，那么该用户超过了限制值的占用带宽的数

据包就会被设备延迟发送，以达到流控的目的。
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