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声明 

Copyright © 2008 深圳市深信服电子科技有限公司及其许可者版权所有，保留一切权

利。 

非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本书内容的部分或全部，并

不得以任何形式传播。 

SINFOR 为深圳市深信服电子科技有限公司的商标。对于本手册出现的其他公司的商

标、产品标识和商品名称，由各自权利人拥有。 

除非另有约定，本手册仅作为使用指导，本手册中的所有陈述、信息和建议不构成任何

明示或暗示的担保。如需要获取最新手册，请联系深信服电子科技有限公司客户服务部。 

技术支持 

 技术支持热线电话： 800-830-6430（固话拨打） 

  400-830-6430（手机、固话均可拨打） 

 技术支持论坛： http://www.sinfors.com/forum 

 用户支持邮箱： support@sinfors.com.cn 

 网址： http://www.sinfors.com 

前言 

本手册各章节内容 

第 1 章 M5x00-S 产品的安装。该部分主要介绍 M5x00-S 的外观特点及功能特性、连接

前的准备和注意事项以及硬件安装。 

第 2 章 SINFOR M5x00-S 的快速配置。 

本手册以深信服 M5100-S 为例进行配置。由于各型号产品硬件和软件规格存在一定

差异，所有涉及产品规格的问题需要和深信服科技有限公司客户服务部联系确认。 

 



 

本书约定 

图形界面格式约定 

格式 意义 

< > 带尖括号 < > 表示按钮名，如单击<确定>。 

[ ] 带方括号 [ ] 表示窗口名、菜单名和数据表，如弹出[新建用户]窗口 

/ 
多级菜单用 / 隔开。如[文件/新建/文件夹]多级菜单表示[文件]菜单下的[新建]子菜

单的[文件夹]菜单项。 

各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如

下： 

小心、注意：提醒操作中应注意的事项，不当的操作可能会导致设置无法生效、数据

丢失甚至设备损坏。 

警告：该标志后的注释需给予格外的关注，不当的操作可能会给人身造成伤害。 

说明、提示、窍门：对操作内容的描述进行必要的补充和说明。 

第1章 M5x00-S 的安装 

本部分主要介绍了 SINFOR M5x00-S 系列产品的硬件安装。硬件安装正确之后，您才

可以进行配置和调试。 

1.1 环境要求 

M5x00-S 设备可在如下的环境下使用。 

 输入电压：110V~230V 

 温度：0～45℃ 

 湿度：5～90％ 

为保证系统能长期稳定地运行， 应保证电源有良好的接地措施、防尘措施、保持使用

 



 

环境的空气通畅和室温稳定。本产品符合关于环境保护方面的设计要求，产品的安放、使用

和报废应遵照国家相关法律、法规要求进行。 

1.2 电源 

SINFOR M5x00-S 系列产品使用交流 110V 到 230V 电源。在您接通电源之前，请保证

您的电源有良好的接地措施。 

警告：请不要用湿手接触电源开关，避免触电危险。 

1.3 产品外观 

 

图 1 SINFOR M5100-S 网关面板图 

从左到右的指示灯分别是： 

 WAN2 LINK: 用于显示 WAN2 口线路连接情况(多线路产品才能使用此接口) 

 WAN2 ACT: 用于显示 WAN2 口数据流量情况 

 WAN1 LINK: 用于显示 WAN1 口线路连接情况 

 WAN1 ACT: 用于显示 WAN1 口数据流量情况 

 DMZ LINK: 用于显示 DMZ 口线路连接情况 

 DMZ ACT: 用于显示 DMZ 口数据流量情况 

 LAN LINK: 用于显示 LAN 口线路连接情况 

 LAN ACT: 用于显示 LAN 口数据流量情况 

 POWER: M5x00-S 设备电源指示灯 

 ALARM: M5x00-S 设备报警指示灯(设备启动时一分钟内长亮) 

本系列其他型号产品的外观请以实物为准。 

1.4 配置与管理 

在配置 SINFOR M5x00-S 网关之前，您需要配备一台电脑，请先确定该电脑的网页浏

览器能正常使用（如 Internet Explorer 或内核为 IE 的其他浏览器，不支持 Firefox、Opera、

 



 

Safari、Chrome 等非 IE 内核浏览器），然后把电脑与 SINFOR M5x00-S 网关连接在同一个局

域网内，通过网络对设备进行配置。 

1.5 设备接线方式 

 在背板上连接电源线，打开电源开关，此时前面板的 Power 灯(绿色，电源指示灯)和

Alarm 灯(红色，告警灯)会点亮。大约 1-2 分钟后 Alarm 灯熄灭，说明网关正常工作。 

 请用标准的 RJ-45 以太网线将 LAN 口与内部局域网连接，对 M5x00-S 进行配置。 

 路由模式下，请用标准的 RJ-45 以太网线将 WAN1 口与 Internet 接入设备相连接，如路

由器、光纤收发器或 ADSL Modem 等。 

 单臂模式下，WAN 口无需接线。 

注意：多线路的 M5x00-S 路由模式下可以支持多条 Internet 线路，此时将 WAN2 口

与第二条 Internet 接入设备相连，WAN3 口与第三条 Internet 线路相连，依此类推。 

 使用标准 RJ-45 以太网线将 DMZ 口与 DMZ 区的网络连接，一般而言，DMZ 区放置

对外提供服务的 WEB 服务器、EMAIL 服务器等。M5x00-S 可以为这些服务器提供安全保

护。 

M5x00-S 正常工作时 POWER 灯常亮， WAN 口和 LAN 口 LINK 灯长亮，ACT 灯

在有数据流量时会不停闪烁。ALARM 红色指示灯只在设备启动时因系统加载会长亮（约

一分钟），正常工作时熄灭。如果在安装时此红灯长亮，请将设备掉电重启，重启之后若红

灯一直长亮不能熄灭，请与我们联系。 

WAN 口直接连接 MODEM 应使用直连线、连接路由器应使用交叉线；LAN 口连接交

换机应使用直通线、直接连接电脑网口应使用交叉线。当指示灯显示正常，但不能正常连

接的时候，请检查连接线是否使用错误。直连网线与交叉网线的区别在于网线两端的线序

不同，如下图： 

 

 



 

第2章 M5x00-S快速配置 

2.1 安装前准备工作 

1．M5x00-S LAN 口默认 IP 地址是 10.254.254.254，所以在您准备连接到 M5x00-S 进行

设置之前，请将本机的 IP 改为 10.254.254.x 这个网段的地址,例如:10.254.254.250,子网掩

码:255.255.255.0。SSL VPN 设备 LAN 口用直通线（电脑和设备直接相连需要用交叉线）接

到内网交换机上，就可以通过 Web 界面来配置 SINFOR M5x00-S 硬件网关设备。保证连接

的电脑与 M5x00-S 设备在同一网段可正常通信。 

 

2．使用 ping 命令测试主机与 M5x00-S 设备之间的能正常通信,如下图： 

 



 

 

如果无法 ping 通设备 LAN 口，请检查本机的 IP 设置及连接使用的网线是否正确，

初次使用时建议您使用交叉线将设备与电脑直连进行配置。 

3 ．请打开 IE 览器浏 , 在地址栏中输入http://10.254.254.254:1000或者

https://10.254.254.254:4430，出现以下的登录界面： 

 

http://10.254.254.254:1000/
http://10.254.254.254:1000/


 

 

如果是第一次登录，会有提示需要安装 ActiveX 控件，按提示安装好 ActiveX 控件后，

方可正常登录。默认用户名和密码均为：Admin 

登录进去后，页面显示如下： 

 



 

 

下面将对在两个典型网络环境中部署 M5x00-S 的方法进行描述。 

 



 

2.2 路由模式下配置 

2.2.1 网络拓扑 

 

2.2.2 配置内外网口 

1．用一根网线（直连线）将 ADSL MODEM 或光电收发器与 M5x00-S 的 WAN1 口连

接起来；用另一条网线（直连线）将 M5x00-S LAN 口与局域网交换机连接，也可以用一根

网线（交叉线）直接将 M5x00 的 LAN 口与 PC 机网口连接在一起。 

WAN 口直接连接 MODEM 应使用直连线、连接路由器应使用交叉线；LAN 口连接

交换机应使用直通网线、直接连接电脑网口应使用交叉线。当指示灯显示正常,但不能正常

连接的时候,请检查连接线是否使用错误。 

2 ． 打 开 IE 览 器 ， 在 地 址 栏 中 输 入浏 http://10.254.254.254:1000 或 者

https://10.254.254.254:4430，并在密码框中输入默认密码Admin，点击登陆,进入控制台画面。 

3．打开[系统设置/网络设置/外网接口配置]页面, 在线路 1 中点击启用该线路,在线路类

型下拉框中选择以太网或 ADSL。若外网线路为固定光纤固定 IP 则选择以太网，若外网线

 

http://10.254.254.254:1000/


 

路为 ADSL 拨号，则选择 ADSL，根据实际情况选择线路类型。 

选择以太网类型，填入营运商提供的 IP 地址、子网掩码、默认网关、首选 DNS 和备份

DNS，如果该外网线路上存在多个 IP 地址，可以点击<多 IP 绑定>，在[多 IP 绑定]页面中填

上相应的 IP 地址,点击<确定>。设备提示需重启，设备重启后配置即生效，如下图： 

 

选择 ADSL 拨号,填入 ADSL 账户密码,选中自动拨号,点击<确定>。设备提示需重启，

点击<确定>设备重启后即开始自动拨号，如下图： 

 



 

 

打开[系统设置/网络设置/内网接口配置]页面,在 LAN 接口的 IP 地址处填上内网分配的 

IP 地址和子网掩码。 

 

 



 

2.2.3 配置代理上网 

因为 M5x00-S 以路由模式部署，内网其他电脑需要通过 M5x00-S 代理上网，所以必须

要在 M5x00-S 的[防火墙/NAT 设置/代理上网设置]页面配置代理上网，否则内网电脑将无法

上网。 

 

点<新增>按钮，填写上正确的内网网段以及策略名称后，点<确定>按钮完成设置。 

此种方法的基本安装完成,将 10.254.254.0 网段上所有主机的网关指向 10.254.254.254,

即可通过 M5x00-S 代理上网。 

 



 

2.3 单臂模式下配置 

2.3.1 网络拓扑 

 

此例中局域网中有一台防火墙或者路由器作为网关,其 LAN 口 IP 地址为 192.100.100.1，

需要将 M5x00 安装在防火墙与局域网交换机之间，M5x00-S 的网关指向 192.100.100.1,局域

网内计算机将网关地址指向 192.100.100.1 并通过其上网。 

2.3.2 配置内外网口 

1．用一根网线（直连线）将内网交换机与 M5x00-S 的 LAN 口连接起来；WAN 口不接

线。 

2 ． 打 开 IE 览 器 ， 在 地 址 栏 中 输 入浏 http://10.254.254.254:1000 或 者

https://10.254.254.254:4430，并在密码框中输入默认密码Admin，点击登陆，进入控制台画

面。 

3．打开[系统设置/网络设置/外网接口配置]页面, 在线路 1 中点击启用该线路,在线路类

型下拉框中选择以太网类型。随意填入 IP 地址（保证和内网网段不冲突，一般设置 2.1.3.x

等较生僻的网段地址）、子网掩码、默认网关填上 0.0.0.0、首选 DNS 和备份 DNS（必须本

 

http://10.254.254.254:1000/


 

地可用的 DNS），点击<确定>。设备提示需重启，设备重启后配置即生效，如下图： 

 

4．打开[系统设置/网络设置/内网接口配置]页面,在 LAN 接口的 IP 地址处填上内网分配

的 IP 地址和子网掩码。 

 

5．打开[系统设置/网络设置/系统路由设置]页面,建立一条缺省路由，点<新增>按钮。

子网网段填写 0.0.0.0，子网掩码填写 0.0.0.0，默认网关填写前置防火墙或路由器的 IP 地址。
 



 

点击<确定>，完成配置。 

 

2.4 配置SSL VPN资源应用 

M5x00-S 支持多种内网应用。M5x00-S 内部把资源应用分为 WEB 资源、APP 资源、IP

资源三种类型。 

1．为了提高配置效率，可以建立多个资源组配置角色时直接关联。打开[SSLVPN/资源

管理/资源组]页面，点击<新建>，出现[添加资源组]页面： 

 



 

 

名称和描述填写便于理解记忆的文字，点击<确定>后退到[资源组]页面，点击<确定>，

设置生效。 

2．一般网页应用（B/S）可以设置在 WEB 资源，打开[SSLVPN/资源管理/WEB 资源]

页面，点击<新建>，出现[添加 WEB 资源组]页面： 

 



 

 

名称和描述填写便于理解记忆的文字，类型选择 HTTP，URL 填写目标网页应用的访问

地址，所属资源组选择目标资源组，点击<确定>后退到[WEB 资源管理]页面，点击<确定>，

设置生效。 

WEB 资源可以支持所有的浏览器访问，访问时不需要安装任何插件、控件。资源只

能属于一个资源组，默认属于 Default Resource Group。 

3．APP 资源支持大部分基于 TCP 的应用，一般 C/S 应用可以设置在 APP 资源，如设

置邮件客户端应用服务，打开[SSLVPN/资源管理/APP 资源]页面，点击<新建>，出现[添加

APP 资源组]页面： 

 



 

 

名称和描述填写便于理解记忆的文字，类型选择 SMTP 后，该应用的端口会出现在端

口范围，所属资源组选择目标资源组，主机地址填写目标服务器访问地址，点击<确定>后

退到[APP 资源管理]页面，点击<确定>，设置生效。 

针对邮件客户端应用还必须建立一个类型为 POP3 的 APP 资源用于发送邮件。 

访问 APP 时需要安装插件、控件，仅支持 IE 浏览器。 

如果目标 C/S 应用在类型中没有匹配的项，可以选择 other 类型，然后在端口范围填写

该 C/S 应用的实际端口。 

4．WEB 资源和 APP 资源都支持不了的应用，如基于 UDP、ICMP 或服务器需要向客

户端反向发起连接的应用，都能够设置在 IP 资源。如设置 ping 的应用服务，打开[SSLVPN/

资源管理/IP 资源]页面，点击<新建>，出现[添加 IP 资源组]页面： 

 



 

 

名称和描述填写便于理解记忆的文字，类型选择 other，协议选择 ICMP，所属资源组选

择目标资源组，主机地址填写目标服务器访问地址，点击<确定>后退到[IP 资源管理]页面，

点击<确定>，设置生效。 

访问 IP 时需要安装插件、控件，仅支持 IE 浏览器。 

如果协议选择为 TCP 或 UDP 则设置方法同 APP 资源。 

2.5 配置SSL VPN登录用户 

M5x00-S 必须建立 SSL VPN 登录用户账号后，才允许 SSL VPN 客户端登录。 

1．打开[SSLVPN/用户组管理/用户组]页面，点击<新建>，出现[添加用户组]页面： 

 



 

 

名称和描述填写便于理解记忆的文字，认证方法选择所需要的认证书手段，点击<确定

>后退到[用户组管理]页面，点击<确定>，设置生效。 

2．打开[SSLVPN/用户组管理/用户]页面，点击<新建>，出现[添加用户]页面： 

 

名称和描述填写便于理解记忆的文字，填上密码，点击分组下拉框选择该用户账号所属

的用户组，则点击<确定>后退到[用户管理]页面，点击<确定>，设置生效。 
 



 

2.6 配置SSL VPN角色 

在 M5x00-S 上配置好资源和用户账号后，必须通过角色才能够把用户账号和资源一一

关联起来，SSL VPN 用户账号登录后才能够访问对应的资源。 

1．打开[SSLVPN/角色管理]页面，点击<新建>，出现[添加角色]页面： 

 

在关联用户标签下勾选该角色所需要关联的用户账号。 

 



 

 

关联用户组标签下勾选该角色所需要关联的用户组，相当于属于该用户组的所有用户账

号都关联到该角色。 

 



 

 

在关联用资源标签下勾选该角色所需要关联的资源。 

 



 

 

最后，关联资源组标签下勾选该角色所需要关联的资源组，相当于属于该资源组的所有

资源都关联到该角色。至此设置完毕，该角色关联的 SSL VPN 用户账号（关联的用户组中

的用户账号）登录后能够访问该角色关联的资源。 
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